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Axios 0.21.4 (https://www.arterium.ua/js/admin.bundle.js?v1.0.1)  
• CVE-2023-45857: Axios Cross-Site Request Forgery Vulnerability  
• CVE-2025-27152: Axios Requests Vulnerable To Possible SSRF and Credential Leakage via Absolute URL  
• Versions before 1.6.8 depends on follow-redirects before 1.15.6 which could leak the proxy authentication 
credentials https://github.com/axios/axios/pull/6300  

 

 

 

https://kyivmedpreparat.com/login  
https://www.arterium.ua/login  

додатки мають інтерфейси входу адміністратора, що загально доступні з зовнішнього периметра. Такі 
інтерфейси можуть бути мішенню зловмисника.  
Зловмисник може:  
• Здійснювати атаки з підбору паролю (brute-force attack)  
• Скопіювати зовнішній вигляд адміністративного інтерфейса з метою створення фішингової сторінки  
• Маючи доступ до витоків облікових даних користувачів або перехопивши облікові дані адміністратора 
іншим чином, безперешкодно здійснювати вхід  

Пропозиція: інтерфейси входу адміністратора  має бути доступним з IP-адрес із білого списку або виключно з 

внутрішньої мережі 

 

веб-сервіси  пропускають деякі безпечні параметри заголовка. Далі міститься список заголовків відповідей HTTP, 
пов'язаних із захистом:  
• Заголовок відповіді X-Frame-Options покращує захист веб-додатків від Clickjacking. Він оголошує 
політику, що передається від хоста до клієнтського браузера щодо того, чи повинен браузер відображати 
переданий вміст у рамках інших веб-сторінок.  
• HTTP Strict Transport Security відмінна функція для підтримки на вашому сайті і зміцнює реалізацію TLS, 
отримуючи User Agent для забезпечення використання HTTPS. Рекомендоване значення "Strict-Transport-
Security: max-age = 31536000; includeSubDomains".  
• HTTP-заголовок відповіді X-Content-Type-Options є маркером, використовуваним сервером для вказівки 
того, що типи MIME, оголошені в заголовках Content-Type, повинні дотримуватися і не змінюватися. Це дозволяє 
відмовитися від перехоплення MIME. Єдине допустиме значення для цього заголовка - "Параметри X-Content-
Type: nosniff".  
• Політика безпеки вмісту (Content Security Policy) - це ефективний захід захисту вашого сайту від XSS-атак. 
За допомогою списку джерел затвердженого вмісту ви можете перешкодити браузеру завантажувати шкідливі 
активи.  



• Посилання на політику (Referrer-Policy) - це новий заголовок, який дозволяє веб-сайту контролювати, 
скільки інформації включає браузер із навігацією від документа та має бути встановлена всіма сайтами.  
• Політика щодо функцій (Permissions-Policy) - це новий заголовок, який дозволяє сайту контролювати, які 
функції та API можуть використовуватися в браузері.  
 
Існує багато різних факторів, які роблять веб-сайти вразливими до загроз безпеці. Деякі з цих загроз та 
вразливості можна пом'якшити за допомогою відповідних заголовків безпеки HTTP, в тому числі:  
• Clickjacking attacks  
• Cross-site scripting (XSS) attacks  
• Compromised website resources  
• Drive-by downloads  
• Passive eavesdropping  
• Compromised certificates  
 
Information disclosure  

 


